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2  Ugel
Ugelem tohoto dokumentu je stanovit pravidla a postupy pro vydavani certifikatd pro bezpecnostni sluzby PKI
poskytované MERO CR, a.s. Mezi poskytované bezpec&nostni sluzby PKI patfi:

e elektronicky podpis,

o Sifrovani elektronické posty,

e $ifrovani datovych GloZist pro interni pouziti v MERO CR, a.s.,

e elektronicky podpis pro externi subjekt,

o Sifrovani elektronické posty pro externi subjekt,

o Sifrovani datovych ulozist pro externi subjekt,

e autentizace technickych zafizeni.

Tato certifikacni politika popisuje zplUsoby registrace, pfipustné pouziti certifikati a nezbytné postupy, které je
zapotrebi uplatfiovat v zajmu dodrZeni pfijatych bezpeénostnich standardi MERO CR, a.s. Certifikaty podle této
certifikaCni politiky jsou vydavany nasledujicim subjektim:

e zaméstnanci MERO CR, a.s.,

e externi subjekty, se kterymi ma MERO CR, a.s. uzavfen smluvni vztah a u kterych je potfeba zajistit
bezpecény pfenos dat dle pfisluSného postupu pro klasifikaci dat,

 technicka zafizeni (servery, certifikaéni autority v ramci PKI hierarchie MERO CR, a.s.).

Jinym subjektdim (soukromé &i pravnické osoby) nejsou certifikaty MERO CR, a.s. vydavany.
21 Priehled

MERO CR, a.s. je poskytovatel certifikaénich sluzeb. MERO CR, a.s. vytvofilo dvouurovriovou hierarchii internich
certifikaCnich autorit, kterou tvofi kofenova certifikacni autorita MERO Root CA a vydavajici certifikacni autorita
MERO CA (déle jen ,PKI hierarchie MERO CR, a.s.”). Detaily o PKI hierarchii MERO CR, a.s. jsou uvedeny
v kapitole 4.1.1.

MERO CR, a.s. neni akreditovanym poskytovatelem certifikaénich sluzeb a certifika&ni autority v ramci jeji PKI
hierarchie nevydavaiji kvalifikované certifikaty ve smyslu zakona ¢&. 227/2000 Sb., o elektronickém podpisu.

3 Rozsah pusobnosti

Tato smérnice je ur€ena pro v8echny uZivatele vypo€etnich a komunikaénich technologii ve spravé IT oddéleni
spole¢nosti MERO CR, a. s.

4 Prehled pouzitych pojmu a zkratek
CA - Certifika¢ni autorita.

CRL (Certificate Revocation List) — seznam zneplatnénych certifikatld. Obsahuje certifikaty, které nadale nelze
pokladat za platné napfiklad z dlvodu prozrazeni odpovidajiciho soukromého kli¢e subjektu. CRL je digitalné
podepsan vystavitelem certifikatt — certifikacni autoritou.

Drzitel certifikatu — zaméstnanec MERO CR, a.s., jeji obchodni partner nebo technické zafizeni provozované v
MERO CR, a.s. od okamziku vydani certifikatu.

HeliosGreen — je informacni systém poskytujici technickou podporu koncovym uzivatellm IS/IT. Zadavatel
pozadavku se prostfednictvim informacniho systému HeliosGreen spoji s oddélenim IT, které pozadavek vyresi.

Kvalifikovany certifikat — kvalifikovany certifikat ve smyslu zakona (Chyba! Nenalezen zdroj odkaztl.).

Nasledny certifikat — certifikat vydany jako nahrada za jiz vydany certifikat; tato certifikaéni politika stanovuje,
které udaje pGvodniho certifikatu mohou byt v nasledném certifikatu zménény.

MERO Root CA — kofenova certifikacni autorita, ktera ma samopodepsany systémovy certifikat. MERO Root CA
dale vydava systémové certifikaty pro podfizenou certifikacni autoritu MERO CA a podepisuje jeji CRL.
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MERO CA - podfizena (vydavajici) certifikacni autorita, ktera ma systémovy certifikat podepsany kofenovou
certifikadni autoritou MERO Root CA. Tato autorita vydava systémové certifikaty pro zaméstnance MERO CR,
a. s., jeji vybrané obchodni partnery a technicka zafizeni pouzivana v ramci MERO CR, a. s.

Kryptografické klice — data pro vytvafeni elektronického podpisu spolu s odpovidajicimi daty pro ovéfovani
elektronického podpisu (odpovidajici si soukromy a vefejny klic).

PKI (Public Key Infrastructure) - infrastruktura spravy a distribuce vefejnych kli¢l, ktera umozriuje pomoci
prenosu duvéry pouzivat cizi vefejné kli€e a ovéfovat jimi elektronické podpisy, Sifrovat, nebo se autentizovat.

PKI hierarchie -Hierarchie certifikacnich autorit, ktera zahrnuje vSechny certifikaCni autority, které jsou ve
spole¢nosti provozovany.

Soukromy kli€¢ — souhrnné oznaceni dat pro vytvareni elektronického podpisu, desifrovani nebo autentizaci.

Uzivatel certifikatu — osoba, ktera uziva certifikat vydany MERO CR, a. s. napfiklad pro Sifrovani, pro ovéfeni
elektronického podpisu nebo pro zajidténi jinych bezpecénostnich sluzeb. Jinak téZ oznafovéna jako Osoba
spoléhajici se na certifikat.

Verejny kli€ — souhrnné oznaceni dat pro ovéfovani elektronického podpisu nebo Sifrovani.
Zaméstnanec — osoba v zaméstnaneckém poméru k MERO CR, a. s., pro kterou je umoznéno vydani certifikétu.

Zadatel — osoba, ktera ma pravo zadat o certifikat dle platné certifikaéni politiky.
4.1 Participujici subjekty

Participujicimi subjekty pro tuto certifikani politiku jsou:
e MEROCR,a.s., jako poskytovatel certifikacnich sluzeb,
e zaméstnanci MERO CR, a. s., jako drzitelé (uZivatelé) certifikattl (spoléhajici se strany),

e externi subjekty — obchodni partnefi MERO CR, a. s., jako drzitelé (uZivatelé) certifikatl (spoléhajici se
strany),

e povéfené osoby — zaméstnanci MERO CR, a. s., ktefi vystupuji jako kontaktni osoby pro externi
subjekty. Kazdy externi subjekt ma v MERO CR, a. s. pfidélenu jednu povéfenou osobu.

Identifikacni a kontaktni Udaje poskytovatele certifikaCnich sluzeb jsou:
MERO CR, a. s.

IC: 60193468, DIC CZ60193468

Veltruska 748, Kralupy nad Vltavou

Telefon: +420 315 701 100

E-mail: info@MERO.cz
411 Certifikacni autority (dale ,,CA“)

PKI hierarchie internich certifikaénich autorit v MERO CR, a. s. je tvofena kofenovou a vydavajici (rovnéz
podfizenou) certifikaéni autoritou.

MERO Root CA

Kofenem PKI hierarchie MERO CR, a. s. je certifikaéni autorita MERO Root CA. Tato autorita slouZi k zajisténi
davérnosti celé PKI hierarchie. MERO Root CA vydava systémové certifikaty vSem certifikacnim autoritam
v ramci PKI hierarchie MERO CR, a. s.

rclii?geﬁg certifikacni autorita MERO CA vydava a spravuje certifikaty koncovych uzivatel(. Typy vydavanych
certifikatl jsou nasledujici:

o certifikaty pro elektronicky podpis,

o certifikaty pro Sifrovani elektronické posty,

e certifikaty pro ifrovani datovych GloZist pro interni pouziti v MERO CR, a. s.,

o certifikaty pro elektronicky podpis pro externi subjekt,

o certifikaty pro Sifrovani elektronické posty pro externi subjekt,
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o certifikaty pro Sifrovani datovych ulozist pro externi subjekt,

e certifikaty pro autentizaci technickych zafizeni.
4.1.2 Registracni autority (dale ,,RA“)

Poskytovatel certifikacnich sluzeb neprovozuje specialni pracovisté registracni autority. Sluzby registracni autority
(zejména pfijimani zadosti o certifikat, pfedani certifikatu, zneplatnéni certifikat) zajiStuji osoby v rolich Spravce
certifikatd.

4.1.3 Drzitelé certifikatl, ktefi pozadali o vydani certifikatu, a kterym byl certifikat vydan

Drzitelem certifikatu je vzdy:

e zaméstnanec MERO CR, a. s., nebo

e externi subjekt - zaméstnanec obchodniho partnera MERO CR, a. s.,

e technické zafizeni provozované v ramci MERO CR, a. s.,
ktery o certifikat pozadal (v pfipadé certifikatu pro technické zafizeni je to osoba v roli Spravce certifikat(),
uspésné prosel procesem zpracovani zadosti a byl mu na zakladé tohoto procesu vydan certifikat.

4.1.4 Spoléhajici se strany

Spoléhajici se stranou (uzivatelem certifikatu) je libovolny subjekt spoléhajici se na certifikat vydany nékterou z
certifikagnich autorit MERO CR, a. s. Typicky se jedna o zaméstnance MERO CR, a. s., pfipadné o jeji obchodni
partnery.

4.2 Pouziti certifikatu
4.2.1 Pripustné pouziti certifikatu

Nasledujici tabulka dava prehled o pfipustném pouziti jednotlivych typu certifikatl, které jsou vydavany v ramci
PKI hierarchie MERO CR, a. s. podle této certifikacni politiky. Jiné nez toto pouZziti vydavanych certifikatti neni
pfipustné.

Certifikat pro elektronicky podpis
e Ovérovani elektronickych podpisu,
e Autentizace (prokazani identity).
Certifikat pro Sifrovani elektronické posty
¢ Sifrovani e-mail.
Certifikat pro $ifrovani datovych Glozist' pro interni pouziti v MERO CR, a. s.
« Sifrovani dat v datovych uloZistich, noteboocich, desktopech, CD apod. pro interni pouziti.
Certifikat pro elektronicky podpis pro externi subjekt
e Oveérovani elektronickych podpist,
e Autentizace (prokazani identity).
Certifikat pro Sifrovani elektronické posty pro externi subjekt
e Sifrovani e-maild.
Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

« Sifrovani dat v datovych uloZistich pro externi pouZiti (napf. USB kli& uréeny pro dorugeni obchodnimu
partnerovi).

Certifikat pro autentizaci technickych zafizeni
e Autentizace (prokazani identity) technickych zafizeni (napf. aplikaci, sitovych zafizeni, server().
Systémové certifikaty certifikacnich autorit

e Elektronicky podpis certifikatd certifikanich autorit a podpis jejich CRL.

Je-li tento dokument vytistén, stava se nefizenym.
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4.2.2 Omezeni pouziti certifikatu

Certifikaty vydané podle této certifikacni politiky je mozné vyuzivat pouze v souvislosti s fadnymi a legalnimi ucely
a v souladu s platnymi pravnimi predpisy.

4.3 Sprava politiky
Za iniciovani zmén v certifikaCni politice nebo inicializaci vytvofeni nové certifikacni politiky je odpovédny

Manazer CA. Aktualni verze certifikagni politiky je zvefejnéna na webovych strankach poskytovatele certifikacnich
sluzeb http://www.MERO.cz/dokumenty-ke-stazeni/

Organizace spravujici certifikacni politiku nebo certifikaéni provadéci smérnici.

Za spravu této certifikaéni politiky je odpovédny poskytovatel certifikadnich sluzeb, tedy MERO CR, a. s.,
konkrétné Manazer CA.

4.3.1 Kontaktni osoba organizace spravujici certifikaéni politiku nebo certifikaéni provadéci
smérnici

Kontaktni osobou spravujici tuto certifikaéni politiku je Manazer CA. Dal$i informace je mozné ziskat
na webovych strankach poskytovatele certifikacnich sluzeb http:// www.MERO.cz/

Odpovédnost za zvefejfiovani a ulozisté informaci a dokumentace.
4.4 Ulozisté informaci a dokumentace

Jednotliva uloZisté informaci a dokumentace provozuje a za jejich provoz odpovida MERO CR, a. s., jako
poskytovatel certifikacnich sluzeb.

Jedinou vyjimkou je ulozisté na adrese hitp://www.MERO.cz/ provozované spole¢nosti Qwerton Formica, spol.
s r.0., na zakladé platné smlouvy s MERO CR, a. s.

Za zvefejfhiovani informaci odpovida MERO CR, a. s., jako poskytovatel certifikagnich sluzeb.
4.5 Zvefejiovani informaci a dokumentace

Vydané certifikaty jsou uloZzeny v databazi certifikacni autority, ktera je vydala.

Informace o provozu certifikacnich autorit v ramci PKI hierarchie MERO CR, a. s. a bezpeénostni dokumentace
certifikaCnich autorit jsou zvefejfiovany v nize uvedeném rozsahu.

451 Zverejnovani certifikatti a CRL

Certifikaty certifikagnich autorit MERO CR, a. s. a informace o stavu vydanych certifikatt ve form& seznamu
zneplatnénych certifikatl (CRL) jsou zvefejfiovany na webovych strankach MERO CR, a. s
http://www.MERO.cz/files/PKI

Dale pak i na serveru vydavajici certifikaCni autority: http//pki_sub
4.5.2 Zverejhovani informaci o certifikaéni autorité

Certifikadni politika je zvefejnéna na webovych strankach MERO CR, a.s http://www.MERO.cz/dokumenty-ke-
stazeni/

Dal$i dllezité informace (napf. informace o zneplatnéni systémového certifikatu certifikaéni autority) nebo
informace o mimofadnych udalostech jsou zvefejhiovany na webovych strankach MERO CR, a. s.

4.6 Periodicita zvefejiovani informaci

Informace jsou zverejhovany v nasledujicich intervalech:

e certifikacni politika, certifikacni provadéci smérnice (CPS) a systémova bezpecnostni politika jsou
zverejiiovany (pokud jsou uréeny ke zvefejnéni) po schvaleni a vydani nové verze, vzdy vSak pred
pocatkem platnosti daného dokumentu,

Je-li tento dokument vytistén, stava se nefizenym.
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e informace o stavu certifikatu ve formé seznamu zneplatnénych certifikatd (CRL) jsou zvefejfiovany
neprodlené po jejich vydani, nejpozdéji vSak pfed koncem platnosti posledniho zvefejnéného seznamu
zneplatnénych certifikatd. V pripadé vydavaijici certifikacni autority MERO CA je to alespon jednou za
72 hodin a v pfipadé kofenové certifikaéni autority MERO Root CA alespori jednou za 12 mésicq,
ddlezité informace jsou zvefejfiovany neprodlené.

4.7 Rizeni pristupu k jednotlivym typam ulozist

Certifikaéni politiky, certifikaty certifikaCnich autorit, certifikaty koncovych uzivateld a seznamy zneplatnénych
certifikatl (CRL) a dalSi dulezité informace jsou pfistupné pro ¢teni bez jakéhokoliv omezeni.

5 Identifikace a autentizace
5.1 Pojmenovani u certifikatd vydanych certifikacni autoritou MERO CA
5.1.1 Typy jmen

Polozka ,Subject® v certifikatu je konstruovana podle standardu X.501 resp. navazného standardu X.520.
Podrobnosti o struktufe vydavanych certifikatli Ize nalézt v kapitole 9.1.

V rozSifeni certifikatu v polozce ,Subject Alternative Name® je u osob uvedena e-mailova adresa. V pfipadé
certifikatu pro autentizaci technickych zafizeni je v rozSifeni certifikatu u ,Subject Alternative Name* uvedena IP
adresa tohoto zafizeni.

5.1.2 Jedine¢nost jmen

RozliSeni drziteld certifikatd je dano polozkou Subject certifikatu. V pfipadé certifikatu vydaného externimu
subjektu je za zaru€eni jednoznalnosti udaje CN v poloZce Subject certifikatu zodpovédné pfislusna povéfena
osoba daného obchodniho partnera.

5.2 Pocatecni ovéreni identity

5.21 Ovérovani identity fyzické osoby

Ovérovani identity osoby (zadatele o certifikat) se liSi podle typu certifikatu, o ktery je zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty }

Certifikat pro Sifrovani datovych ulozist’ pro interni pouziti v MERO CR, a. s.

Tyto certifikaty jsou vydavany vyhradné zaméstnancim MERO CR, a. s. Certifikaty jsou internim zaméstnanctim
vydavany automaticky bez pfedchoziho ovéfeni jejich identity.

Certifikat pro autentizaci technickych zafizeni
Osoba v roli Spravce certifikatd odpovida za identifikaci a autentizaci spravce technického zatizeni, ktery zada
o certifikat.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Tyto certifikaty jsou vydavany vybranym externim subjektiim, u kterych je potfeba zajistit bezpecné predani
dokumenttl. Kazdy externi subjekt ma v ramci MERO CR, a. s. pfidélenu povéfenou osobu, ktera zajisti po&ateéni
ovéfeni identity externiho subjektu.

Systémové certifikaty certifikacnich autorit

Systémové certifikaty certifikaénich autorit v ramci PKI hierarchie MERO CR, a. s. jsou vydavany na zakladé
ceremonialu generovani klic za UCasti osob ve vybranych bezpeénostnich roli PKI. Odpovédnost za zajisténi
a priibéh ceremonialu ma osoba v roli Manazera CA.

5.2.2 Neovérené informace vztahujici se k drziteli certifikatu
Za ovéFeni spravnosti Udajll v certifikitu vydavaného internimu zaméstnanci MERO CR, a. s. je odpovédna

osoba v roli Spravce certifikatd. Za ovéfeni spravnosti Udaju v certifikatu pro externi subjekt je odpovédna
prislusna povéfena osoba.

Je-li tento dokument vytistén, stava se nefizenym.
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5.2.3 Kritéria pro interoperabilitu

Pfipadna spoluprace s jinymi poskytovateli certifikacnich sluzeb je mozna az po schvaleni Manazerem CA, na
zakladé uzaviené smlouvy a za podminek definovanych Manazerem CA.

5.3 Identifikace a autentizace p¥i zpracovani pozadavkl na vyménu vefrejného klice
v certifikatu

5.3.1 Identifikace a autentizace pfi vydani nasledného certifikatu

Zpusob identifikace a autentizace se liSi podle typu certifikatu, o jehoz nasledny certifikat je zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro $ifrovani datovych Glozist' pro interni pouziti v MERO CR, a. s.

Tyto certifikaty jsou vydavany vyhradné& zaméstnancim MERO CR, a. s. Nasledné certifikaty jsou internim
zaméstnancum vydavany automaticky bez pfedchoziho ovéfeni jejich identity.

Certifikat pro autentizaci technickych zafizeni
Osoba v roli Spravce certifikatd odpovida za identifikaci a autentizaci spravce technického zafizeni, ktery zada
o vydani nasledného certifikatu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Tyto certifikaty jsou vydavany vybranym externim subjektim, u kterych je potfeba zajistit bezpecné predani
dokument(l. Kazdy externi subjekt ma v ramci MERO CR, a. s. pfidélenu povéfenou osobu, ktera zajisti ovéreni
identity externiho subjektu pfi vydavani nasledného certifikatu.

Systémové certifikaty certifika¢nich autorit

Nasledné certifikaty certifikadnich autorit v ramci PKI hierarchie MERO CR, a. s. jsou vydavany na zakladé
ceremonidlu generovani klic za Ucasti osob ve vybranych bezpecénostnich roli PKI. Odpovédnost za zajisténi
a prabéh ceremonialu ma osoba v roli Manazera CA.

5.3.2 Identifikace a autentizace pri vyméné kryptografickych klici po zneplatnéni certifikatu

V pfipadé zneplatnéni certifikatu je nutné pfi identifikaci a autentizaci spojené s vydanim nového certifikatu
postupovat stejné jako v pfipadé pocatecniho ovéreni identity pfi vydani prvniho certifikatu (viz kapitola 5.2.1).

5.4 Identifikace a autentizace pfi zpracovani pozadavkl na zneplatnéni certifikatu

Zpusob identifikace a autentizace pfi zneplatnéni certifikatu se lisi podle typu certifikatu:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro $ifrovani datovych Glozist’ pro interni pouziti v MERO CR, a. s.

Zpusob ovéfovani identity pfi podavani Zadosti o zneplatnéni odpovida standardnimu postupu pro ovéfovani
identity v MERO CR, a. s.

Certifikat pro autentizaci technickych zafizeni
Spravce certifikatd odpovida za identifikaci a autentizaci spravce technického zafizeni, ktery zada o zneplatnéni
certifikatu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Za ovéreni identity externiho subjektu pfi zneplatnéni certifikatu je odpovédna povéfena osoba.

Systémové certifikaty certifikacnich autorit
Zadost o zneplatnéni certifikatd kofenové nebo podfizené certifikacni autority mize podat pouze Manazer CA.

Je-li tento dokument vytistén, stava se nefizenym.
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6 Pozadavky na zivotni cyklus certifikatu
6.1 Zadost o vydani certifikatu
6.1.1  Subjekty opravnéné podat zadost o vydani certifikatu

Subjekty opravnéné podat Zadost o vydani certifikatu se liSi podle typu certifikatu:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro $ifrovani datovych Glozist’ pro interni pouziti v MERO CR, a. s.
Z&dost o vydani t&chto typt certifikatu mohou podat pouze zaméstnanci MERO CR, a. s.

Certifikat pro autentizaci technickych zafizeni
Zadost o vydani tohoto typu certifikatll miiZze podat spravce prislu§ného technického zafizeni.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Zadost o vydani téchto typl certifikatdi miZe podat Spravce certifikatd na zakladé pozadavku od pFislugné
povéfené osoby pro dany externi subjekt.

Systémové certifikaty certifikaénich autorit
Zadost o vydani systémového certifikatu certifikagni autority v ramci PKI hierarchie MERO CR, a. s. miZe podat
pouze osoba v roli Manazer CA.

6.1.2 Odpovédnosti poskytovatele a zadatele
Odpovédnost zadatele (drzitele) certifikatu
Zadatel je povinen zejména:

e zkontrolovat, zda udaje uvedené v certifikatu jsou spravné,

e nakladat se soukromym kli€¢em, ktery odpovida vefejnému kli¢i s nalezitou péci, a to tak, aby nemohlo
dojit k jeho neopravnénému pouZiti,

e uzivat soukromy kli¢ a odpovidajici certifikat pouze pro ucely stanovené v této certifikacni politice,

e neprodlené uvédomit poskytovatele certifikacnich sluzeb o skute¢nostech, které vedou ke zneplatnéni
certifikatu, zejména o podezfeni, ze soukromy kli€ byl zneuzit, pozadat o zneplatnéni certifikatu
a ukoncit pouzivani pfislusného soukromého klice,

e seznamit se s certifikaCni politikou, podle které mu byl vydan certifikat.

Odpovédnost poskytovatele
Poskytovatel certifikaCnich sluzeb je zejména povinen:

e vydat certifikat obsahujici vécné spravné udaje na zakladé informaci, které jsou certifikacni autorité
k dispozici v dobé vydavani certifikatu,

e zvefejfiovat certifikacni politiky, podle kterych vydava certifikaty, na webovych strankach spoleénosti,

e zvefejnit systémové certifikaty certifikadnich autorit v ramci PKI hierarchie MERO CR, a. s. tak, aby se
kazdy mohl ujistit o jeho identité&,

e vénovat nalezitou péci vSem cinnostem spojenym s poskytovanim certifikacnich sluzeb; néalezita péce
zahrnuje provoz v souladu

0 s platnymi pravnimi predpisy,

o0 s touto certifikacni politikou,

0 s certifikaCni provadéci smérnici,

0 se systémovou bezpec€nostni politikou,

o s ostatni provozni dokumentaci.

Je-li tento dokument vytistén, stava se nefizenym.
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6.2 Zpracovani zadosti o certifikat
6.2.1 Identifikace a autentizace pfi podani zadosti o vydani certifikatu

Zpusob identifikace a autentizace pfi podani zadosti o certifikat se li§i podle typu certifikatu, o ktery je zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro Sifrovani datovych tlozist pro interni pouziti v MERO CR, a. s.

Tyto certifikaty jsou vydavany vyhradné zaméstnancim MERO CR, a. s. Certifikaty jsou internim zamé&stnanctim
vydavany automaticky bez pfedchoziho ovéreni jejich identity.

Certifikat pro autentizaci technickych zafizeni
Osoba v roli Spravce certifikatll odpovida za identifikaci a autentizaci spravce technického zafizeni, ktery zada
o certifikat.

Certifikat pro elektronicky podpis pro externi subjekt,

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Tyto certifikaty jsou vydavany vybranym externim subjektim, u kterych je potfeba zajistit bezpecné predani
dokument(l. Kazdy externi subjekt ma v ramci MERO CR, a. s. pfidélenu povéfenou osobu, ktera zajisti podateéni
ovéreni identity externiho subjektu.

Systémové certifikaty certifikaénich autorit

Systémové certifikaty certifikaénich autorit v ramci PKI hierarchie MERO CR, a. s. jsou vydavany na zakladé
ceremoniadlu generovani kli¢h za Ucasti osob ve vybranych bezpeénostnich roli PKI. Odpovédnost za zajisténi
a pribéh ceremonialu ma osoba v roli Manazera CA.

6.2.2 Prijeti nebo zamitnuti zadosti o certifikat

Schvalovani Zadosti o certifikat se lisi podle typu certifikatu, o ktery je Zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro $ifrovani datovych Glozist’ pro interni pouziti v MERO CR, a. s.

Tyto certifikaty jsou vydavany vyhradné zaméstnancdm MERO CR, a. s. Schvalovani Zadosti o vydani certifikatu
zaméstnanci MERO CR, a. s., probiha automaticky na zakladé& pfislugnosti uZivatele v uréené doménové skupiné.

Certifikat pro autentizaci technickych zafizeni
Schvalovani nebo zamitnuti Zadosti o vydani certifikatu pro autentizaci technickych zafizeni provadi osoba v roli
Spravce certifikatu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Tyto certifikaty jsou vydavany vybranym externim subjektim, u kterych je potfeba zajistit bezpecné predani
dokument(. Povéfena osoba poda pozadavek na certifikat pro externi subjekt. Za posouzeni pozadavku na
vydani certifikatu pro externi subjekt je odpovédna osoba v roli Spravce certifikata.

Systémové certifikaty certifikacnich autorit
Za schvéleni & odmitnuti Zadosti o systémovy certifikat certifikadni autority v ramci PKI hierarchie MERO CR,
a. s. je odpovédna osoba v roli Manazera CA.

6.2.3 Doba zpracovani zadosti o certifikat

Doba zpracovani zadosti o certifikat se liSi podle typu certifikatu, o ktery je Zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro $ifrovani datovych Glozist' pro interni pouziti v MERO CR, a. s.

Zpracovani a schvaleni Zadosti o vydani certifikdtu pro zaméstnance MERO CR, a. s., probiha automaticky
bezprostfedné po jejim pfijeti. Po schvaleni pfijaté Zadosti je danému zaméstnanci vydan certifikat.

Certifikat pro autentizaci technickych zarizeni

Zadost o vydani certifikatu pro autentizaci technickych zafizeni je zpracovana do jednoho pracovniho dne od
jejiho pfijeti. Po schvaleni pfijaté Zadosti je vydan certifikat.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Je-li tento dokument vytistén, stava se nefizenym.
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Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt
Zadost o vydani certifikatu pro externi subjekt je zpracovana do tfi pracovnich dn(i od jejiho pfijeti.

Systémové certifikaty certifikacnich autorit
Zadost o vydani systémového certifikatu pro certifikacni autoritu je zpracovana v ramci ceremonialu generovani
klica.

6.3 Vydani certifikatu

Proces vydani certifikatu se lisi podle typu vydavaného certifikatu:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro Sifrovani datovych tlozist pro interni pouziti v MERO CR, a. s.

K vydani téchto certifikatd dojde automaticky po schvaleni Zadosti o jeho vydani. PFisluSnym uzivatelim je
certifikat automaticky instalovan na jejich koncové zafizeni.

Certifikat pro autentizaci technickych zafizeni
Po vygenerovani certifikatu zasila osoba v roli Spravce certifikatl pfisluSnému spravci technického zafizeni
certifikat prostfednictvim e-mailu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Po schvaleni pfijaté zadosti Spravcem certifikatll je vygenerovan externimu subjektu certifikat. Pfedani certifikatu
probiha na zakladé podepsaného souhlasu s podminkami pouziti certifikatt MERO CR, a. s. Ptedani probiha
osobné za pomoci vyménitelného média, které obsahuje certifikat externiho subjektu, pfislusné kryptografické
klie a platnou certifikaéni politiku MERO CR, a. s. Pfi prevzeti certifikitu externi subjekt zkontroluje spravnost
udaji uvedenych v certifikatu a podepiSe doklad o prevzeti certifikatu. Souc¢asti dokladu o prevzeti certifikatu je
i prohlaseni, Zze se seznamil s certifikacni politikou a Ze si je védom svych povinnosti, které pro néj z této
certifikacni politiky plynou.

Systémové certifikaty certifika¢nich autorit
Vydani systémovych certifikatu certifikadnich autorit v ramci PKI hierarchie MERO CR, a. s. probiha v rdmci
ceremonialu generovani klica.

6.3.1 Oznameni o vydani certifikatu drziteli certifikatu

Zpusob oznameni o vydani certifikatu jeho drziteli se lisi podle typu vydaného certifikatu:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro Sifrovani datovych tGlozist pro interni pouziti v MERO CR, a. s.
Drzitelé certifikatd nejsou o vydani téchto certifikatll dodate¢né informovani.

Certifikat pro autentizaci technickych zarizeni
Spravce certifikatl informuje pfislusného spravce technického zafizeni o vydani certifikatu prostfednictvim
e-mailu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Informace o vydani certifikatu je pfedana pfislusné povérené osobé, ktera informuje externi subjekt a zajisti
bezpecné predani certifikatu a kryptografickych kli¢l externimu subjektu.

Systémové certifikaty certifika¢nich autorit

Oznameni o vydani systémovych certifikatu certifikadnich autorit v ramci PKI hierarchie MERO CR, a. s. probiha
na webovych strankach poskytovatele certifikaCnich sluzeb.

6.3.2 Zvefejnovani vydanych certifikati poskytovatelem

Certifikaty vydané podle této certifikacni politiky nejsou zvefejnény v rozsahu uvedeném v kapitole 4.5.

6.4 Pouziti kryptografickych kli¢a a certifikatu

KliCové pary svazané s certifikaty maji stejnou dobu platnosti jako certifikaty. Klicové pary, na zakladé kterych jiz
byl vydan certifikat certifikacnimi autoritami MERO CA nebo MERO Root CA, nemohou byt znovu pouzity.

Je-li tento dokument vytistén, stava se nefizenym.
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6.4.1 Pouziti soukromého klice a certifikatu drzitelem certifikatu

Drzitel certifikatu:

e naklada se soukromym kliCem, ktery odpovida vefejnému kli¢i v certifikdtu vydaném podle této
certifikacni politiky, s nalezitou péci, a to tak, aby nemohlo dojit k jeho neopravnénému pouziti,

e v pFipadé ztraty, odcizeni nebo podezfeni na kompromitaci soukromého kli€e neprodlené informuje
poskytovatele certifikacnich sluzeb a zaroven ukoné&i pouzivani uvedeného soukromého klice,

e uziva soukromy kli¢ a odpovidajici certifikat vydany podle této certifikacni politiky pouze pro ucely
stanovené v této certifikaéni politice, uvedené v kapitole 4.2.1.

6.4.2 Pouziti vefejného klice a certifikatu spoléhajici se stranou

Strana spoléhajici na certifikat vydany certifikagnimi autoritami MERO CR, a. s.:

e ziska certifikaty z bezpe¢ného zdroje (http://www.MERO.cz/files/PKI) a ovéfi otisk ("fingerprint") téchto
certifikat(.

e pred pouzitim certifikatu ovéfi platnost certifikatu a nasledné i platnost vydaného koncového certifikatu;
kontrola se provadi na spravnost podpisu vydavajici autority a vaci pfislusnému aktualnimu CRL a
aktualnimu €asu (tuto €innost obvykle vykonava aplikace uzivatele certifikatu — spoléhajici se strany).

e dostate¢né zvazi, zda je certifikat vydany podle této certifikacni politiky vhodny pro ucel, ke kterému jej
chce pouzit.

6.5 Obnoveni certifikatu

Pod sluzbou obnoveni certifikatu je mysleno vydani nového certifikatu se stejnym vefejnym kli€¢em a novou dobou
platnosti. V ramci certifikadnich autorit provozovanym MERO CR, a. s. neni tato sluzba poskytovana.

6.6 Vydani nasledného certifikatu

Vydanim nasledného certifikatu je zamysleno vydani certifikatu se stejnymi Udaji v polozce ,Subject, se
zménénym kli€ovym parem a novymi Udaiji o platnosti certifikatu.

Proces vydani nasledného certifikatu se li§i podle typu certifikatu, o jehoz nasledujici certifikat je zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro $ifrovani datovych Glozist' pro interni pouziti v MERO CR, a. s.

Zaméstnanci MERO CR, a. s. je osm tydni pfed vypr§enim platnosti jeho certifikatu vygenerovana Zadost o novy
(tzv. nasledny) certifikat. Podani zadosti o vydani nasledného certifikatu probéhne automaticky pfi pFihlaseni
daného zaméstnance do domény. Zadost o vydani nasledného certifikitu je zpracovana automaticky
bezprostiedné po jejim pfijeti a je automaticky schvalena. Po schvaleni pfijaté zadosti o vydani certifikatu je
nasledny certifikat automaticky vydan zadateli a nainstalovan na jeho pracovni stanici.

Certifikat pro autentizaci technickych zafizeni

Spravce certifikatt vygeneruje poZzadavek o vydani nasledného certifikatu. Zadost o vydani nasledného certifikatu
pro autentizaci technickych zafizeni je zpracovana do jednoho pracovniho dne od jejiho pfijeti osobou v roli
Spravce certifikatd. Po schvaleni pfijaté zadosti je vydan certifikat.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Povéfena osoba poda prostfednictvim informaéniho systému HeliosGreen, pofadade ,Uéty uZivateld”, Zadost
o vydani nasledného certifikatu. Zadost o vydani nasledného certifikatu je poté zpracovana osobou v roli Spravce
certifikatl. Po schvaleni pfijaté zadosti je vydan certifikat, ktery je nasledné spole¢né s kryptografickymi Klici
predan pfislusné povérené osobé pro dany externi subjekt. Povéfena osoba zajisti bezpecné predani certifikatu
pFislusnému Zadateli. Pfi pfevzeti certifikatu Zadatel zkontroluje spravnost Gdajl v certifikatu a podepi$e doklad o
prevzeti certifikatu.

Systémové certifikaty certifikaénich autorit
Vydani nasledného certifikatu certifikacnich autorit MERO Root CA nebo MERO CA probiha v rdmci ceremonialu
generovani kli¢u.

Je-li tento dokument vytistén, stava se nefizenym.
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6.7 Zména udaju v certifikatu

Certifikat se zménénymi Udaiji Ize vydat pouze
e jako novy certifikat podle postupl uvedenych v kapitole 6.3, nebo
e jako nasledny certifikat podle postupl uvedenych v kapitole 6.6, pokud neni poZzadovana vyména
nasledujicich udaja:
0 Udaj CN v polozce ,Subject” certifikatu,
o0 polozku ,Subject Alternative Name* v rozsifeni certifikatu.

Pokud pozbyl pravdivosti néktery z Gdaji uvedenych v aktualnim certifikatu, je nutné odpovidajicim zplsobem
pozadat o zneplatnéni aktualniho certifikatu (viz kapitola 6.8). Po zneplatnéni aktualniho certifikatu dojde k podani
zadosti o novy certifikat.

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro sifrovani datovych tlozist pro interni pouziti v MERO CR, a. s.

Drzitel certifikatu nahlasi osobé v roli Spravce certifikatll zménu udaji v aktualnim certifikatu.

Certifikat pro autentizaci technickych zarizeni
Spravce pfislusného technického zafizeni nahlasi osobé v roli Spravce certifikatd zménu adaju v aktualnim
certifikatu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Drzitel certifikatu (externi subjekt) informuje pFisluSnou povéfenou osobu, ze doSlo ke zméné udaju, které jsou
obsazeny v certifikatu. PFisluSna poveéfena osoba na zakladé nahlasenych zmén informuje prostfednictvim
informaéniho systému HeliosGreen, pofadade ,Usty uZivatel(“, osobu v roli Spravce certifikat(i, ktera posoudi
danou Zadost.

Systémové certifikaty certifikaénich autorit
Zména udaja v certifikatu certifikacni autority si vyzada upravu certifikaéni politiky a novy ceremonial generovani
klica.

6.8 Zneplatnéni certifikatu
Platnost certifikatu je ukonCena v okamziku jeho zneplatnéni a zvefejnéni na seznamu zneplatnénych certifikatt

(CRL). Pokud neni certifikat po dobu jeho platnosti nutné zneplatnit, skonc¢i jeho platnost v ¢asovém okamziku
uvedeném v certifikatu.

6.8.1 Podminky pro zneplatnéni certifikatu

Duvody pro zneplatnéni systémovych certifikat certifikacnich autorit jsou pfedevsim nasledujici:
e jakékoliv podezieni na kompromitaci odpovidajiciho soukromého klice,

e dalsi dlvody (zanik poskytovatele certifikacnich sluzeb; pozbyti pravdivosti udaju, na jejichz zakladé byl
certifikat vydan).

Divody pro zneplatnéni certifikatu koncového uzivatele jsou prfedevsim nasledujici:
e jakékoliv podezfeni na kompromitaci odpovidajiciho soukromého klice,
e hrubé poruseni povinnosti drzitele certifikatu vyplyvajicich z této certifikacni politiky,
e  prisluSna zadost drzitele, Spravce certifikatl nebo Manazera CA,
o dalsi divody (Umrti, ukonéeni pracovné pravniho poméru drzitele u MERO CR, a. s., pfipadné u daného
obchodniho partnera; pozbyti pravdivosti tdajl, na jejichz zakladé byl certifikat vydan).

6.8.2 Subjekty opravnéné zadat o zneplatnéni certifikatu

O zneplatnéni certifikatu certifikacni autority MERO Root CA nebo MERO CA m(ize pozadat Manazer CA.

Je-li tento dokument vytistén, stava se nefizenym.
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O zneplatnéni certifikatu koncového uzivatele mize pozadat

drzitel certifikatu,
e povéfena osoba pro prislusného obchodniho partnera, nebo

e osoba v roli Spravce certifikatli nebo Manazer CA.
6.8.3 Pozadavek na zneplatnéni certifikatu

Moznosti podani pozadavku na zneplatnéni certifikatu se liSi podle typu certifikatu, o jehoz zneplatnéni je zadano:

Certifikat pro elektronicky podpis

Certifikat pro Sifrovani elektronické posty

Certifikat pro Sifrovani datovych tlozist pro interni pouziti v MERO CR, a. s.

Drzitel certifikatu muze podat zadost o zneplatnéni certifikatu pomoci informaéniho systému HeliosGreen,
poradace ,Uéty uzivateld”, telefonicky nebo osobné Spravci certifikatu.

Certifikat pro autentizaci technickych zarizeni
Spravce technického zafizeni mlze podat zadost o zneplatnéni certifikatu pomoci informaéniho systému
HeliosGreen, poradace ,Ucty uzivatel”, telefonicky nebo osobné Spravci certifikatu.

Certifikat pro elektronicky podpis pro externi subjekt

Certifikat pro Sifrovani elektronické posty pro externi subjekt,

Certifikat pro Sifrovani datovych ulozist’ pro externi subjekt

Povéfena osoba pro pfislusného obchodniho partnera muze podat zadost o zneplatnéni certifikatu pomoci
informaéniho systému HeliosGreen, poradade ,Uéty uZivatel(l”, telefonicky nebo osobn& u Spravce certifikatd.
U¢ini tak na zakladé predchozi zadosti externiho subjektu (drzitele certifikatu) nebo z vlastni vidle, napf. pokud
byla ukon&ena spoluprace s danym externim subjektem.

Systémové certifikaty certifikaénich autorit
Osoba vroli Manazer CA podava pozadavek na zneplatnéni systémového certifikatu pomoci informacniho
systému HeliosGreen, pofadace ,Ucty uzivateld®, telefonicky nebo osobné Spravci certifikatu.

6.8.4 Postup pfi zneplatnéni certifikatu

Postup pfi zneplatnéni certifikatu se liSi podle subjektu, ktery o zneplatnéni pozadal:

Zadost o zneplatnéni certifikatu z vile drzitele certifikatu

Zadatel o zneplatnéni certifikatu poZada osobu v roli Spravce certifikatd o zneplatnéni. Spravce certifikatd
v systému certifikani autority certifikat zneplatni a zaznamena dany pozadavek v informaénim systému
HeliosGreen, poradadi ,Uéty uzivatel(“. Tento zpUsob zneplatnéni je dostupny v dobé& pracovnich hodin oddé&leni
IT (pondé&li — patek od 8:00 — 16:00) v prostorech sidla MERO CR, a. s., Veltruska 748, v Kralupech nad Vltavou
a na telefonnim ¢isle 315 701 111, nebo mailem na ,_IT_MERO@MERO.cz"

Zneplatnéni certifikatu z vile certifikaéni autority

O zneplatnéni certifikatu muze rozhodnout rovnéz poskytovatel certifikacnich sluzeb prostfednictvim Spravce
certifikatli, pokud drzitel certifikatu poruSuje pravidla uvedena v certifikacni politice nebo ukoné&i spolupraci
s MERO CR, a. s. Zastupce certifikaéni autority MERO CA v takovém pfipadé informuje drZitele certifikatu
o zneplatnéni jeho certifikatu s udanim divodu, pro¢ byl certifikat zneplatnén. Spravce certifikatll nasledné
certifikat zneplatni.

6.8.5 Doba odkladu pozadavku na zneplatnéni certifikatu

Drzitel certifikatu je povinen pozadat o zneplatnéni certifikatu neprodlené po zjisténi skuteCnosti, ktera je
dlvodem pro zneplatnéni certifikatu.

6.8.6 Maximalni doba, za kterou musi poskytovatel realizovat pozadavek na zneplatnéni
certifikatu

Maximalni doba, ktera uplyne od pfijeti Zadosti o zneplatnéni certifikadtu do zvefejnéni CRL obsahujici
i zneplatnény certifikat, je 72 hodin. To plati v pfipadé vSech certifikatd vydanych certifikaénimi autoritami v ramci
PKI hierarchie MERO CR, a. s.

Je-li tento dokument vytistén, stava se nefizenym.
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6.8.7 Povinnosti spoléhajicich se stran pfi ovérovani, zda nebyl certifikat zneplatnén

Uzivatel certifikatu vydaného certifikaénimi autoritami v ramci PKI hierarchie MERO CR, a. s. (spoléhajici se
strana) je povinen postupovat v souladu s ustanovenimi kapitola 6.4.2.

6.8.8 Periodicita vydavani seznamu zneplatnénych certifikatt
Seznam zneplatnénych certifikatu (CRL) je vydavan vzdy vzapéti po zpracovani zadosti o zneplatnéni certifikatu.
Nasledné pak dojde k publikaci CRL. Periodicita publikace CRL je alespon kazdych

e 12 mésicu v pfipadé CRL vydavaného kofenovou autoritou MERO Root CA,

e 72 hodin v pfipadé CRL vydavanych podfizenou autoritou MERO CA.
6.8.9 Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikata

Maximalni zpozdéni pfi vydavani seznamu zneplatnénych certifikatd (CRL) nesmi pfekrocit hodnotu uvedenou
v kapitole 6.8.6.

6.9 Ovérovani statutu certifikatu

Status certifikatu je mozné ovéfit na seznamu zneplatnénych certifikatl (CRL).

Seznam zneplatnénych certifikatd je vefejné pfistupna informace. Seznam zneplatnénych certifikata je
zverejiiovan na nasledujicich serverech:

e  webové stranky MERO CR, a. s. http://www.MERO.cz/files/PKI

e server vydavajici certifikacni autority http://pki_sub/ .
Primarnim zdrojem aktualniho CRL je server vydavajici certifikacni autority. Seznam zneplatnénych certifikata je
rovnéz dostupny z Internetu.

6.10 Ukonéeni poskytovani sluzeb pro drzitele certifikatu

Zpusoby ukonéeni poskytovani certifikacnich sluzeb se liSi dle typu drzitele certifikatu:

Drzitel certifikatu - zaméstnanec MERO CR, a. s.
Poskytovani sluzeb pro drzitele certifikatu konci a k zneplatnéni certifikatu drzitele dojde v pfipadé:

e ukongeni pracovné pravniho poméru s MERO CR, a. s.,

e nebo jeho prefazenim na takovou pracovni pozici, ktera& nema opravnéni pouzivat elektronické
certifikaty.

Drzitel certifikatu — externi subjekt
Poskytovani sluzeb pro drzitele certifikatu kon&i a k zneplatnéni certifikatu drzitele dojde v pfipadé:

e ukong&eni pracovné pravniho poméru externiho subjektu s danym obchodnim partnerem MERO CR,
a.s.,

e pozbytim prava externiho subjektu zadat o vydani certifikatu, napf. z divodu organiza¢nich zmén,

¢ nebo ukoné&enim spoluprace MERO CR a. s. s danym obchodnim partnerem.

7 Management, provozni a fyzicka bezpe€nost

Pro certifikacni autority MERO Root CA a MERO CA byla vypracovana nasledujici bezpecnostni dokumentace
PKI:

e Systémova bezpecnostni politika, popisujici zasady bezpecnosti v oblasti fyzické, proceduralni a
personaini,

o Certifikani provadéci smérnice (CPS),
e Certifikacni politika (tento dokument),

¢ Jmenovani do bezpecénostnich roli PKI.

Je-li tento dokument vytistén, stava se nefizenym.
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Dokumenty certifikacni provadéci smérnice a systémova bezpecénostni politika nejsou verejné pfistupné.
7.1 Fyzicka bezpecnost
7.1.1 Fyzicky pristup

Technické vybaveni certifikacnich autorit (servery, datova ulozisté, sitova infrastruktura) v ramci PKI hierarchie
MERO CR, a. s. je umist&no v chranénych prostorach v sidle spolegnosti v Kralupech nad Vltavou. Fyzické
zabezpeceni technického vybaveni vyplyva z bezpec€nostnich pozadavkd uvedenych v dokumentu Systémova
bezpecnostni politika. Chranéné prostory, ve kterych probiha generovani, &i uloZzeni kli€d certifikacnich autorit
maji jasné definovany perimetr a jsou chranény proti neopravnénému vniknuti mechanickymi prostfedky
(bezpecnostni zamky a mfize). V systémové bezpecnostni politice je definovano, ktefi pracovnici maji do téchto
prostor umoznén fyzicky pfistup.

7.1.2 Elektfina a klimatizace, vlivy vody a protipozarni ochrana

Pozadavky na vybaveni prostor, v kterych se nachazi technické vybaveni certifikaéni autority, jsou uvedeny
v dokumentu systémova bezpe&nostni politika.

7.1.3 Ukladani médii
Pozadavky na ukladani médii jsou uvedeny v dokumentu systémova bezpecnostni politika.
7.1.4 Nakladani s odpady
Informace souvisejici s certifikacnimi autoritami a certifikacnimi sluzbami musi byt poté, co nejsou zapotfebi,
likvidovana bezpecnym zpusobem:
¢ vymeénitelna média jsou fyzicky zlikvidovana nebo je pouzit vhodny program zajistujici Uplné smazani
média,
e  papirové dokumenty jsou zlikvidovany v zafizeni k tomu uréeném.

7.1.5 Zalohy mimo budovu

Poskytovatel certifikaCnich sluzeb ma zajiSténo bezpecné ulozeni zaloh kritickych dat certifikaéni autority
(zejména zalohy soukromych kli¢u certifikanich autorit) mimo primarni lokalitu.

7.2 Procesni bezpeénost

Poskytovatel certifikanich sluzeb definoval bezpec€nostni role PKI, které jsou zodpovédné za bezpecny provoz
a spravu certifikadnich autorit v ramci PKI hierarchie MERO CR, a. s. V dokumentu Systémova bezpe&nostni
politika jsou stanovena pravidla, podle kterych jsou tyto bezpecnostni role obsazovany, v€etné pozadavkd na
oddéleni pravomoci.

Jsou definovany €innosti vyzadujici pfitomnost vice nez jedné osoby. Jedna se zejména o innosti, pfi kterych se
manipuluje se soukromymi kli¢i certifikanich autorit.

VeSkera pfistupova prava (na urovni fyzického pfistupu, na drovni pfistupu k operacnimu systému) jsou vazana
na bezpecnostni role PKI. Pfedstavitel kazdé role se musi pfi pfistupu k softwarovym prostfedkim certifikaéni
autority identifikovat a autentizovat. Uzivatelé v bezpeénostnich rolich PKI maji v ramci technickych prostfedku
certifikaCni autority pfidélenu jednoznacnou identifikaci.

7.3 Personalni bezpecénost

Do bezpe&nostnich roli PKI jsou jmenovany vyhradné divéryhodné osoby, které jsou zaméstnanci MERO CR,
a. s. Postihy za porugeni pracovni kdzné se Fidi organizadnimi predpisy MERO CR, a. s. Osoby jmenované do
bezpec€nostnich roli PKI maji k dispozici bezpeénostni dokumentaci PKI.

Kazdy pracovnik, podilejici se na provozu, spravé a Udrzbé certifikagnich autorit MERO CR, a. s. je vy$kolen pro
vykon pfidélené role. Soucasti Skoleni je i Skoleni o bezpe€nosti systému a o chovani v havarijnich situacich.

Externi dodavatelé, ktefi maji pfistup do systému certifikaéni autority, maji povinnost dodrzovat pozadavky
definované v bezpecnostni dokumentaci PKI.
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7.4  Auditni zaznamy (logy)

Zasady kontroly bezpeénostnich udalosti a auditu jsou popsany v dokumentu Systémova bezpecnostni politika.
Tento dokument je pfistupny osobam, které se podileji na zajisténi kontroly a auditu. Auditni zaznamy jsou
v systému vytvarfeny pro ucel kontroly a pfipadné analyzy a vySetfeni mimofadnych udalosti. Slouzi k zajisténi
moznosti prokazat sled provedenych operaci a jejich pfifazeni osobé, ktera je vyvolala.

7.41 Typy zaznamenavanych udalosti

V prosttedi certifikadnich autorit MERO CR, a. s. jsou zaznamenavany vSechny udélosti spojené s vydavanim
certifikatl, zneplatnénim certifikatd, nakladani s kli¢i a certifikaty certifikaénich autorit a dalSich vyznamnych
udalostech (napf. ukon€eni €innosti certifikacni autority).

7.4.2 Periodicita zpracovani zaznamu

Odpovédnost za vyhodnocovani auditnich zaznamG ma osoba v roli Auditor CA, coZ je osoba nezavisla na
provozu a spravé PKIl infrastruktury. Auditni zaznamy dale podléhaji interni kontrole.

7.4.3 Doba uchovani auditnich zaznamu
Auditni zaznamy jsou uchovavany v souladu s vnitfnimi predpisy MERO CR, a. s.
7.4.4 Ochrana auditnich zaznamu

Auditni zaznamy jsou uloZeny tak, aby byly ochranény proti kradezi, modifikaci a zni¢eni Umysinému
i neumysinému (ohném, vodou).

7.4.5 Postupy pro zalohovani auditnich zaznam

Auditni zaznamy spojené s vydavanim certifikatl, zneplatnénim certifikatt, nakladanim skli¢i a certifikaty
certifikaCnich autorit MERO CR, a. s. a dal$imi vyznamnymi udalostmi jsou automaticky zalohovany v ramci
standardnich zaloh spole¢nosti.

Pisemné auditni zaznamy jsou pouze archivovany v souladu s pravidly definovanymi v Systémové bezpecnostni
politice MERO CR, a. s.

7.4.6 Systém shromazd’ovani auditnich zaznamii (interni nebo externi)

Auditni zaznamy v elektronické podobé (logy) jsou automaticky vytvareny v prostfedi systému certifikaéni autority.
Auditni zaznamy jsou automaticky i manualné vyhodnocovany.

7.4.7 Postup pfi oznamovani udalosti subjektu, ktery ji zplsobil

V pfipadé, Ze je udalost z auditniho logu vyhodnocena jako bezpecnostni incident, je postupovano v souladu
s pfislugnou interni smérnici MERO CR, a. s.

7.4.8 Hodnoceni zranitelnosti

Auditni zaznamy jsou v pravidelnych intervalech kontrolovany a analyzovany na vyskyt nestandardnich udalosti,
které mohou znamenat pokus o naruseni bezpecnosti. Dale jsou definovany procedury, jak v téchto pfipadech
dale postupovat. Odpovédnost za vyhodnocovani logl ma osoba v bezpeénostni roli Auditor CA.

7.5 Uchovavani informaci a dokumentace
Poskytovatel certifikacnich sluzeb ma v dokumentu Systémova bezpecnostni politika popsany zasady kontroly

auditnich zaznam, zasady archivace auditnich zaznamu a pozadavky na audit.

Poskytovatel certifikaénich sluzeb, MERO CR, a. s., archivuje nasledujici auditni zaznamy vytvofené v souvislosti
s provozem certifikaCnich autorit MERO Root CA a MERO CA:

e programové vybaveni a data, v€etné vydanych certifikatll a CRL,
e veSkerou dokumentaci souvisejici s zadosti o certifikat,

e zaznamy o obsazovani do bezpecnostnich roli PKI,

Je-li tento dokument vytistén, stava se nefizenym.




Dokument SI-GR-113 Vydini 1. vjtisk O Strana 20

e bezpecénostni udalosti (logy) automaticky vytvarené systémem certifikacni autority.

Archivy dat a programového vybaveni jsou umistény v prostorach k tomu uréenych. V kazdé lokalité, kde je
umistén trezor, musi byt veden protokol o manipulaci s ulozenymi zaznamy.

7.6 Vyména dat pro ovérovani elektronickych podpisii v nadfizeném certifikatu
poskytovatele

Platnost kli&t certifikanich autorit v ramci PKI hierarchie MERO CR, a. s. je omezena:
e MERO Root CA—-20let, a
e MERO CA-10 let.

MERO Root CA

S dostate¢nym predstihem, av8ak nejméné 2 roky pfed vyprSenim platnosti certifikatu kofenové certifikacni
autority MERO Root CA se musi uskute¢nit ceremonial vydani nového certifikatu. Vysledkem ceremonialu bude
vytvofeny novy samo podepsany certifikat kofenové certifikacni autority, ktery bude zvefejnén zpusobem
popsanym v kapitole 0.

MERO CA
Nejméné 2 roky pfed vyprSenim platnosti certifikatu podfizené certifikacni autority MERO CA je nutno pozadat
o vydani nasledného certifikatu podepsaného kofenovou certifikaéni autoritou MERO Root CA.

Planovana vyména klich kofenové i podfizené certifikaéni autority musi byt oznamena drzitelim certifikatd
nejpozdéji 6 mésict pfed vydanim nového certifikatu MERO Root CA, resp. 3 mésice pred uskutenénim vymény
certifikatu autority MERO CA. Toto oznameni bude (v€etné dlvodu ukonceni platnosti certifikatu) zvefejnéno
na webovych strankach poskytovatele certifikaCnich sluzeb.

Po ukoné&eni potfeby pouzivani ptivodnich kryptografickych dat pro vytvareni elektronickych podpistt MERO CR,
a. s. prokazatelné tato data zni¢i a o tomto zni¢eni provede zaznam.

Tento postup bude také pouzit v pfipadé, kdy bude nutné provést vyménu kryptografickych klicd z divodu
nedostate¢nosti pouZzitého algoritmu nebo jeho parametr( (napf. velikosti klice).

7.7 Obnova po havarii nebo kompromitaci

MERO CR, a. s. ma vypracovany dokumenty popisujici zvladani krizovych situaci a postupy pro naslednou
obnovu. Osoby v bezpe¢nostnich rolich PKI jsou fadné vyskoleny, jak postupovat v pfipadé havarie.

7.7.1 Postup v pfFipadé incidentu a kompromitace

Postup obnovy prostfedku certifikaéni autority po zivelné katastrofé nebo jiné mimofadné udalosti je rozpracovan
v havarijnich planech.

7.7.2 Poskozeni vypocetnich prostredkt, softwaru nebo dat

Postup zabezpeceni informacnich aktiv certifikacni autority po Zivelné katastrofé nebo jiné mimofadné udalosti je
rozpracovan v havarijnich planech.

7.7.3 Postup pfi kompromitaci dat pro vytvareni elektronickych podpisti poskytovatele

Kompromitace soukromého klice MERO Root CA

V pfipadé podezieni na kompromitaci soukromého klic¢e kofenové certifikacni autority MERO Root CA
informovani vSichni drzitelé certifikatd vydanych podfizenou certifikaéni autoritou MERO CA o mimofadném
ukondeni ginnosti této autority. Oznameni bude zvefejnéno na webovych strankach MERO CR, a. s. Soudasti
oznameni bude i divod ukonéeni platnosti certifikatu certifikani autority.

Poskytovatel certifikacnich sluzeb zneplatni certifikat kofenové autority MERO Root CA, certifikat podfizené
certifikaCni autority MERO CA a vSechny ji vydané platné certifikaty. VSechny zneplatnéné certifikaty budou
neprodlené zvefejnény na pfislusném CRL.

Nasledné MERO CR, a. s., prokazatelné zni¢i soukromé kli¢e MERO Root CA a MERO CA o tomto zni¢eni
provede zaznam.

Tento postup bude také pouzit v pfipadé, kdy dojde k nahlému oslabeni algoritmu pouzitého pro vytvareni
elektronickych podpist, které zpochybni divéryhodnost vydavanych certifikatli a seznamU vydavanych certifikatu.
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Kompromitace soukromého klice MERO CA

V pfipadé podezfeni na kompromitaci soukromého kli¢e vydavajici certifikacni autority MERO CA budou
informovani vSichni drzitelé certifikatd o mimorfadném ukonceni Cinnosti této autority. Oznameni bude zvefejnéno
na webovych strankach MERO CR, a. s. Sou&asti oznameni bude i divod ukondeni platnosti certifikatu
certifikaCni autority.

MERO Root CA okamzité zneplatni certifikat MERO CA. Podfizena certifikani autorita MERO CA zneplatni
vSechny vydané certifikaty koncovych uzivatelim. Zneplatnéné certifikaty budou zvefejnény na pfislusném CRL.

Poskytovatel certifikacnich sluzeb nasledné prokazatelné zni¢i soukromy kli€ MERO CA, ktery slouzil pro
podepisovani vydavanych certifikatd a seznamu zneplatnénych certifikatd, a o tomto zni€eni provede zaznam.

Tento postup bude také pouzit v pfipadé, kdy dojde k nahlému oslabeni algoritmu pouzitého pro vytvareni
elektronickych podpisli, které nepopiratelné zpochybni dlvéryhodnost vydavanych certifikatG a seznamu
vydavanych certifikatd.

7.7.4 Schopnost obnovit ¢innost po havarii

Postupy obnovy &innosti po havarii jsou popsany v havarijnich planech MERO CR, a. s. V pfipadé havarie zajisti
MERO CR, a. s. alespofi sluzbu zneplatnéni certifikatt publikace CRL. V piipadé havarie velkého rozsahu
(pFirodni pohroma, valeény stav), je obnova &innosti certifikaéni autority véci rozhodnuti vedeni MERO CR, a. s.
O rozhodnuti vedeni jsou informovani vSichni drzitelé certifikat(.

7.8 Ukonceni ¢innosti CA

Ukonceni éinnosti MERO Root CA

Ukonéeni ¢innosti kofenové certifikacnich autority MERO Root CA musi byt oznameno v§em drzitelim platnych
certifikatll vydanych podfizenou certifikaéni autoritou MERO CA a rovnéz zvefejnéno na webovych strankach
MERO CR, a. s., a to nejméné dva mésice pred ukon&enim &innosti autority. V pfipad&, e souéasti ukond&eni
¢innosti autority je i ukonéeni platnosti jejiho certifikatu, musi byt soucasti oznameni i tato informace vcetné
pfislusného davodu ukonéeni platnosti.

K datu ukon&eni innosti musi certifikaéni autorita MERO Root CA zneplatnit vSechny dosud platné certifikaty a
vydat posledni CRL. Nasledné dojde k zneplatnéni systémového certifikatu MERO Root CA. Teprve poté mize
byt Cinnost této autority ukoncena.

Nasledn& MERO CR, a. s., prokazateln& zni&i soukromé klie pro vytvareni elektronickych podpist, které slouzily
pro podepisovani vydavanych certifikatl a seznam( zneplatnénych certifikatl. O zni¢eni soukromych kli¢a je
vytvofen zaznam. Tyto zaznamy budou uchovavany v souladu s ustanovenimi této certifikacni politiky uvedenymi
v kapitole 7.4.

Ukongeni ¢innosti MERO CA

Ukonéeni ¢innosti podfizené certifikaéni autority MERO CA musi byt oznameno vSem drziteldm platnych
certifikatll a rovn&Z zvefejnéno na webovych strankach MERO CR, a. s. a to nejmén& dva mésice pred
ukonéenim ¢&innosti autority. Soucasti oznameni musi byt i informace o ukon&eni platnosti certifikatu autority
véetné prislusného divodu ukonéeni.

K datu ukonéeni €innosti musi certifikacni autorita MERO CA zneplatnit vSechny dosud platné certifikaty a vydat
posledni CRL. Nasledné dojde k zneplatnéni systémového certifikatu MERO CA. Teprve poté mlze byt ¢innost
této autority ukonéena.

Zneplatnény systémovy certifikat MERO CA bude zvefejnén na CRL kofenové certifikacni autority MERO Root
CA, a to do doby uvedené v této certifikacni politice.

Nasledné MERO CR, a. s., prokazatelné zni¢i soukromé klice MERO CA, které slouZily pro podepisovani
vydavanych certifikatd a seznam( zneplatnénych certifikatl. O zni¢eni soukromych kli€d se provede zdznam.
Zaznamy budou uchovavany v souladu s ustanovenimi této certifikacni politiky uvedenymi v kapitole 7.4.

8 Technicka bezpecnost

8.1 Generovani a instalace kryptografickych kli¢t

Klice certifikacnich autorit
Generovani kli¢l korfenové certifikacni autority a vydavajici certifikacni autority je uskuteé¢néno v zabezpecenych
prostorach MERO CR, a. s. Generovani téchto kliGovych pari probiha kontrolovanym procesem (tzv.
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ceremonialem generovani kli€d), na jehoz pribéh dohlizi Manazer CA. Klicové pary (soukromy a vefejny kli¢)
certifikaCnich autorit MERO Root CA a MERO CA jsou generovany a uchovavany na softwarovych ulozistich na
dedikovanych serverech certifikaCnich autorit. Soukromé kli¢e autorit jsou uchovavany v Sifrované podobé. Klice
certifikagnich autorit v PKI hierarchii MERO CR, a.s jsou vytvofeny pro algoritmus RSA. Kli& kofenové certifikagni
autority MERO Root CA ma délku modulu 4096 bitl a kli¢ podfizené certifikaéni autority MERO CA ma délku
modulu 2048 bitd.

Kli¢e koncovych uzivatelt

Soukromé kli€e koncovych uZivateld jsou generovany spoleéné s Zadosti o certifikat podfizenou certifikacni
autoritou MERO CA. Soukromé kli¢e jsou uloZeny na softwarové ulozisté na pocitacové stanici uzivatele. Pro
kryptografické kli¢e uzivatell je pouzit algoritmus RSA s délkou kli¢e 2048 bitu.

Soukromé kli¢e koncovych uzivatell u certifikatll uréenych k Sifrovani e-maill a Sifrovani datovych ulozist jsou
zalohovany na systémech certifikacni autority.

8.2 Ochrana soukromého klice a bezpeénost kryptografickych modult

Soukromého kli¢e certifikaénich autorit

Soukromé kli¢e kofenové certifikacni autority i podfizené certifikani autority jsou uchovavany v zabezpecenych
prostorach MERO CR, a. s. Soukromy kli¢ kofenové certifikagni autority MERO Root CA je uchovavan na
souborovém systému dedikovaného serveru. Tento server je odpojeny z pocitatové sité a standardné vypnuty
(mimo ceremonial generovani klicu a podpis CRL). Disky serveru jsou ze serveru fyzicky vyjmuty a jsou umistény
v zapeceténé obalce v trezoru.

Soukromy kli¢ podfizené certifikaéni autority MERO CA je uchovavan v zasifrované podobé v softwarovém
Ulozisti certifikacni autority. PFistup k Ulozisti kli¢h soukromého klice je neustale zaznamenavan a vyhodnocovan
technickymi prostfedky. Odpovédnost za vyhodnocovani logd ma Auditor CA, cozZ je osoba nezavisla na provozu
a spravé PKI infrastruktury. Hardwarové kryptografické moduly nejsou v prostfedi MERO CR, a. s. pouZity.

Soukromé klige certifikadnich autorit v PKI hierarchi MERO CR, a. s. jsou archivovany pii ceremonialu
generovani kli¢l. Zplsob archivace je popsan v dokumentu Systémova bezpecnostni politika.

Ochrana soukromych kliéa koncovych uzivatelil
Soukromé kli¢e koncovych uzivatell jsou uchovavany v Sifrované podobé v softwarovém ulozisti na pocitacové
stanici uzivatele.

Soukromé kli¢e koncovych uzivatell u certifikatd uréenych k Sifrovani (tj. Sifrovani e-mailG a Sifrovani datovych
ulozist) jsou zalohovany na systémech certifikaéni autority.

8.3 Dalsi aspekty spravy kryptografickych klic¢t

Vefejné klice ve formé certifikatd koncovych uzivatell, certifikaénich autorit jsou archivovany v souladu
s dokumentem Systémovéa bezpeénostni politika MERO CR, a. s.

Pary klicu svazané s certifikaty maiji stejnou dobu platnosti jako certifikaty. Doba platnosti riznych typu certifikatd
vydanych podle této certifikacni politiky nasledujici:

e  Systémovy certifikat kofenové certifikaéni autority MERO Root CA — 20 let,

e  Systémovy certifikat vydavajici certifikacni autority MERO CA — 10 let,

o certifikat pro elektronicky podpis — 2 roky,

o certifikat pro Sifrovani elektronické posty — 2 roky,

o certifikat pro Sifrovani datovych ulozigt pro interni pouziti v MERO CR, a. s. — 2 roky,
o certifikat pro Sifrovani datovych ulozist pro externi pouziti — 2 roky,

o certifikat pro elektronicky podpis pro externi subjekt — 2 roky,

o certifikat pro Sifrovani elektronické posty pro externi subjekt — 2 roky,

e certifikat pro autentizaci technickych zafizeni — 3 roky.
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8.4 Pocitacova a sit'ova bezpecnost

Pocitacova bezpecnost

Operacni systém serveru vydavajici kofenové certifikacni autority MERO CA je v pravidelnych intervalech
aktualizovan dle zasad definovanych pfislugné interni politice MERO CR, a. s.

Na operacni systém serveru kofenové certifikacni autority MERO Root CA nejsou kladeny zadné naroky na jeho
aktualizace (server kofenové autority je odpojeny z pocCitaCové sité a standardné vypnuty).

Sit'ova bezpecnost

Pozadavky na sitovou bezpe&nost servert v ramci PKI hierarchie MERO CR, a. s. jsou definovany v dokumentu
Systémova bezpecénostni politika.

Antivirova ochrana

Systém vydavajici certifikacni autority MERO CA je chranén pravidelné aktualizovanym antivirovym software
podle pfislusné interni smérnice.

Na server kofenové certifikacni autority MERO Root CA nejsou kladeny zadné naroky na antivirovy systém
(server kofenové autority je odpojeny z pocitacové sité a standardné vypnuty).

Pouzivani vyménitelnych médii
V8echna vyménitelna média musi byt pfed pouzitim zkontrolovana aktualizovanym antivirovym systémem nebo
zformatovana.

9 Profily certifikatu, seznamu zneplatnénych certifikati a OCSP
9.1  Profil certifikatu

Certifika¢ni autorita MERO CA vydava certifikaty podle standardu X.509 verze 3. Profily vydavanych certifikata
jsou uvedeny v PFiloze A v kapitole 0 této certifikacni politiky.

9.1.1 Cislo verze
Certifikaéni autority v ramci PKI infrastruktury MERO CR, a. s. vydavaji certifikaty podle standardu X.509 verze 3.
9.1.2 RozSifujici polozky v certifikatu

Rozsitujici polozky pouzité ve vydavanych certifikatech jsou uvedeny v Pfiloze A v kapitole Chyba! Nenalezen
zdroj odkazu. této certifikacni politiky.

9.1.3 Objektové identifikatory (dale ,,OID*) algoritmu

Algoritmim pouzivanym v MERO CA nejsou pfifazeny OID. V hierarchii certifikacnich autorit provozovanych
MERO CR, a. s., se pouzivaji pouze obecné znamé algoritmy.

9.1.4 Zpusoby zapisu jmen a nazvu

Pravidla pro zapis jmen a nazvl jsou uvedena v kapitole 5.1.

9.1.5 Omezeni jmen a nazvi

Jména a nazvy uvedené v certifikdtu musi pfesné odpovidat idajim v doméné (v pfipadé certifikatu vydaného
internimu zaméstnanci nebo certifikatu pro autentizaci technickych zafizeni) nebo udajum ziskanych od povérené
osoby obchodniho partnera (v pfipadé certifikatu vydaného zaméstnanci obchodniho partnera).

9.1.6 OID certifika¢ni politiky

V kazdém certifikatu vydaném certifikadni autoritou v ramci PKI hierarchie MERO CR, a. s. je uveden odkaz na
certifikacni politiku, podle které byl certifikat vydan (OID politiky).
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9.1.7 RozSitujici polozka ,,Policy Constraints*

V certifikatech vydanych certifikacni autoritou MERO CA se rozsitujici polozka ,Policy Constraints” nepouziva.
9.1.8 Zpusob zapisu kritické rozsirujici polozky ,,Certificate Policies*

Zpusob zapisu rozsitujici polozky ,Certificate Policies” je uveden v kapitole Chyba! Nenalezen zdroj odkazi..
9.2 Profil seznamu zneplatnénych certifikata

9.2.1 Cislo verze

Certifikaéni autority v ramci PKI infrastruktury MERO CR, a. s. vydavaji seznamy zneplatnénych certifikatt podle
standardu X.509 verze 2.

9.2.2 Roazsitujici polozky seznamu zneplatnénych certifikati a zaznama v CRL

Profily zneplatnénych certifikatll jsou uvedeny v Pfiloze A v kapitole Chyba! Nenalezen zdroj odkaz(. této
certifikacni politiky.

10 Hodnoceni shody a jind hodnoceni

10.1 Periodicita hodnoceni nebo okolnosti pro provedeni hodnoceni

V prosttedi MERO CR, a. s. jsou oddélenim interniho auditu pravideln& provadény kontroly zabezpedeni
provozovanych ICT systémuU. Soucasti téchto kontrol je i kontrola souladu poskytovani certifikacnich sluzeb

s interni bezpecnostni dokumentaci PKI (certifikaéni politika, certifikacni provadéci smérnice, systémova
bezpecnostni politika).

Bezpecnostni udalosti souvisejici s provozem certifikagnich autorit MERO CR, a. s. jsou pravidelng
vyhodnocovany Auditorem CA, coz je osoba nezavisla na provozu a spravé certifikacni autority.

10.2 Identita a kvalifikace hodnotitele

Interni kontrolu provadé&ji pracovnici znali problematiky PKI. Externim auditorem smi byt pouze osoba nebo
spole¢nost znala problematiky implementace PKI s dostate¢nou zkuSenosti v této oblasti.

10.3 Vztah hodnotitele k hodnocenému subjektu

Interni kontrolu provadi zaméstnanci MERO CR, a. s.

Externi kontrolu smi provadét pouze osoba nebo spoleénost nezavisla na MERO CR, a. s.
10.4 Hodnocené oblasti

Oblasti hodnocené v ramci pravidelnych internich i externich kontrol jsou specifikovany v Certifikaéni provadéci
smérnici.

10.5 Postup v pripadé zjiSténi nedostatku

Vysledky internich i externich kontrol jsou pfedavany Manazerovi CA, ktery zajisti napravu zjisténych nedostatk(.
10.6 Sdélovani vysledkd hodnoceni

O provedeni kazdé interni &i externi kontroly je vypracovana pisemna zprava, ktera je pfedana Manazerovi CA.
Ten zajisti jeji distribuci a projednani.

V pfipadé, kdy je souéasti zpravy samostatny vyrok auditora, mize Manazer CA rozhodnout o jeho zvefejnéni.
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11 Ostatni obchodni a pravni zalezitosti

11.1 Poplatky

Certifikani sluzby poskytované certifikacnimi autoritami MERO Root CA i MERO CA jsou poskytovany
bezplatné.

11.2 Ochrana osobnich udajt

MERO CR, a. s., zaji$tuje ochranu osobnich Gdaji osob, k nimZ ziska pfistup pfi poskytovani certifikadnich
sluzeb. Zasady ochrany osobnich Udaju jsou obsazeny v této certifikacni politice a v certifikacni provadéci

smérnici a vychazeji z pfislusnych ustanoveni zakona €. 101/2000 Sb. o ochrané osobnich udaju ve znéni
pozdéjsich predpis(.

11.3 Omezeni odpovédnosti
MERO CR, a. s. neodpovida za $kodu zplisobenou z pouZiti certifikatu, pokud doslo ze strany drZitele nebo

spoléhajici se osoby k nedodrzeni pfipustného pouziti certifikatu uvedeného v kapitole 4.2.1 této certifikacni
politiky.

MERO CR, a. s. neodpovida za $kodu vyplyvajici z pouziti certifikatu v obdobi po pFijeti Zadosti o jeho
zneplatnéni, pokud MERO CR, a. s. dodrzi |hGitu pro zvefejnéni zneplatn&ného certifikatu na seznamu
zneplatnénych certifikatll (CRL), uvedenou v kapitole 0 této certifikacni politiky.

Ustanoveni tohoto ¢lanku zlstavaiji v platnosti i po ukonéeni platnosti této certifikaéni politiky.
11.4 Doba platnosti, ukonéeni platnosti

11.4.1 Doba platnosti

Doba platnosti této certifikacni politiky je od data uvedeného v kapitole Chyba! Nenalezen zdroj odkazi. do
odvolani.

11.4.2 Ukongéeni platnosti

Platnost dokumentu je ukonéena v pfipadé
e jeho nahrazeni novéjsi verzi, nebo

e ukondeni poskytovani certifikaénich sluzeb v MERO CR, a. s.
11.4.3 Dusledky ukonéeni a pretrvani zavazku

V pfipadé ukonceni platnosti tohoto dokumentu v disledku ukonéeni poskytovani certifikacnich sluzeb zustavaji
v platnosti omezeni a ustanoveni uvedena v kapitole 11, ktera se tykaji obchodnich a pravnich zalezitosti.

11.5 Komunikace mezi za€¢astnénymi subjekty

11.5.1 Komunikace s poskytovatelem certifikaénich sluzeb

Veskeré informace, které chce poskytovatel certifikaénich sluzeb sdélit zakaznikGim, zvefejni na svych webovych
strankach. Zavazné informace, jako napfiklad podezfeni na kompromitaci kli¢e nékteré z certifikacnich autorit
hierarchie MERO CR, a. s., sdéluje poskytovatel certifikadnich sluzeb opét na webovych strankach a soudasné
upozornénim smérovanym na drzitele certifikata.

Drzitel certifikatu — interni zaméstnanec MERO CR, a. s. komunikuje s poskytovatelem certifikadnich sluzeb
osobné telefonicky nebo prostfednictvim informaéniho systému HeliosGreen, pofadace ,Ucty uzivatel(“.

Drzitel certifikatu — externi subjekt komunikuje s poskytovatelem certifikacnich sluzeb prostfednictvim povérené
osoby.
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11.6 Zmeény

Vydani nové certifikaéni politiky bude oznameno na webovych strankach MERO CR, a. s.

Interni zaméstnanci MERO CR, a. s. budou rovnéZ informovani e-mailovou zpravou. Externi subjekty, které
vyuzivaji certifikacni sluzby MERO CR’, a. s., budou informovani pfislusnou povéfenou osobou.

11.7 Reseni spor

V pfipadé vzniku sporu se drzitel certifikatu obrati na Manazera CA.

11.8 DalSi ustanoveni

11.9 VysSi moc

MERO CR, a. s., nenese odpové&dnost za porugeni svych povinnosti zplisobené zasahy vy$$i moci, jako jsou
napfiklad pFirodni katastrofy velkého rozsahu, stavky, obéanské nepokoje nebo vale¢ny stav.

11.10 DalSi opatieni
11.11 Souvisejici dokumenty
PFi tvorbé certifikacnich politik a certifikaCni provadéci smérnice bylo zejména pfihlizeno k nasledujicim
dokumentim:
e Z3akon &. 227/2000 Sb. o elektronickém podpisu v platném znéni,

e  Zakon &. 101/2000 Sb. o ochrané osobnich Udaju v aktualnim znéni,

e CWA 14167-1:2003: Security Requirements for Trustworthy Systems Managing Certificates for
Electronic Signatures - Part 1: System Security Requirements

e CSN ISO/IEC 27001:2006 Informaéni technologie — Bezpeénostni techniky — Systémy managementu
bezpecénosti informaci — PoZzadavky,

e RFC 3280: Internet X.509 Public Key Infrastructure Certificate and Certificate Revocation List (CRL)
Profile.

12 Zavérecna ustanoveni

Tato smérnice je majetkem MERO CR, a. s., a jeji pfedavani tfetim osobam neni bez pfedchoziho souhlasu
predstavitele vedeni pro ISR MERO CR, a. s., povoleno.

13 Seznam priloh

Priloha €. 1 — Profily certifikatu

Priloha €. 2 — RozSitujici polozky v certifikatu
Pfiloha €. 3 — Profily zneplatnénych certifikat(

Ptiloha ¢&. 4 - Rozdélovnik
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Priloha €. 1 — Profily certifikata

Nasledujici tabulka obsahuje profily certifikatc, které jsou vydavany v ramci PKI hierarchie MERO CR, a. s.

Nazev Certifikat Certifikat Certifikat Certifikat Certifikat Certifikat Certifikat
polozky kofenové podfizené pro pro pro pro pro
certifikacni | certifikacni elektronick Sifrovani Sifrovani Sifrovani autentizaci
autority autority y podpis, elektronick datovych datovych technickych
elektronick é posty, ulozist pro ulozist pro zarizeni
y podpis Sifrovani interni externi
pro externi elektronick pouziti subjekt
subjekt é posty pro
externi
subjekt
Version 3 3 3 3 3 3 3
Serial Kofenova Kofenova Sériové Cislo | Sériové Cislo | Sériové Cislo | Sériové Cislo | Sériové Cislo
number certifikacni certifikacni certifikatu certifikatu certifikatu certifikatu certifikatu
autorita autorita pridélené pridélené pridélené pridélené pridélené
pfifazuje pfifazuje vydavajici vydavajici vydavajici vydavajici vydavajici
kazdému kazdému certifikacni certifikacni certifikacni certifikacni certifikacni
vydanému vydanému autoritou autoritou autoritou autoritou autoritou
certifikatu certifikatu
sériové sérioveé Cislo
Cislo
Signature | sha1WithR sha1WithRS sha1WithRS sha1WithRS sha1WithRS sha1WithRS sha1WithRS
Algorith SAEncrypti AEncryption AEncryption AEncryption AEncryption AEncryption AEncryption
m on
Issuer
Country Ccz Ccz Ccz Ccz Ccz Ccz Ccz
Organizat | MERO CR, MERO CR, MERO CR, MERO CR, MERO CR, MERO CR, MERO CR,
ion a.s. a.s. a.s. a.s. a.s. a.s. a.s.
CN MERO MERO Root MERO CA MERO CA MERO CA MERO CA MERO CA
Root CA CA
Validity
Not Datum Datum Datum Datum Datum Datum Datum
before vydani vydani vydani vydani vydani vydani vydani
certifikatu certifikatu certifikatu certifikatu certifikatu certifikatu certifikatu
Not after 20 let od 10 let od 2 roky od 2 roky od 2 roky od 2 roky od 3 roky od
data vydani data vydani data vydani data vydani data vydani data vydani data vydani
Subject
Country Ccz Ccz Ccz Ccz Ccz Ccz Ccz
Organizat | MERO CR, MERO CR, MERO CR, MERO CR, a. | MERO CR, a. | MERO CR, a. | MERO CR, a.
ion a.s. a.s. a.s. S. S. S. S.
CN MERO MERO CA Jméno Jméno Jméno Jméno Identifikator
Root CA Zadatele o Zadatele o Zadatele o externiho technického
certifikat. certifikat. certifikat. subjektu zarfizeni
Subject
Public
Key Info
Algorith RsaEncrypt rsaEncryptio rsaEncryptio rsaEncryptio rsaEncryptio rsaEncryptio rsaEncryptio
m ion n n n n n n
SubjectP | Vefejny kli¢ Vefejny kli¢ Vefejny kli¢ Vefejny kli¢ Vefejny kli¢ Vefejny kli¢ Vefejny kli¢
ublicKey kofenové podfizené certifikatu o certifikatu o certifikatu o certifikatu o certifikatu o
CAo CAo velikosti velikosti velikosti velikosti velikosti
velikosti velikosti 20438 bith 20438 bith 20438 bith 20438 bith 20438 bith
4096 bith 2048 bith
Extensio Rozsifeni Rozsifeni Rozsifeni Rozsifeni Rozsifeni Rozsifeni Rozsifeni
ns certifikatt certifikatd certifikatd certifikatd certifikatd certifikatd certifikatd
dle tabulky dle tabulky dle tabulky dle tabulky dle tabulky dle tabulky dle tabulky
nize nize nize nize nize nize nize
Signature | Sha1WithR sha1WithRS sha1WithRS sha1WithRS sha1WithRS sha1WithRS sha1WithRS
Algorith SAEncrypti AEncryption AEncryption AEncryption AEncryption AEncryption AEncryption
m on
Signature | Elektronick Elektronicky Elektronicky Elektronicky Elektronicky Elektronicky Elektronicky
Value y podpis podpis podpis podpis podpis podpis podpis
certifikatu certifikatu certifikatu certifikatu certifikatu certifikatu certifikatu
kofenovou kofenovou vydavajici vydavajici vydavajici vydavajici vydavajici
certifikacni certifikacni certifikacni certifikacni certifikacni certifikacni certifikacni
autoritou autoritou autoritou autoritou autoritou autoritou autoritou
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Priloha €. 2 — Rozsitujici polozky v certifikatu

Nasledujici tabulka obsahuje profily rozsifujicich polozek certifikatli, které jsou vydavany v ramci PKI hierarchie

MERO CR, a. s.
Nazev Kofenova Podfizena Elektronicky Sifrovani Sifrovani Sifrovani Autentizace
rozsSitujic certifikacni | certifikacni podpis, elektronické datovych datovych technickych
i polozky autorita autorita (MERO elektronicky posty, ulozist pro ulozist pro zarizeni
(MERO CA) podpis pro Sifrovani interni externi
Root CA) externi subjekt elektronické potieby subjekt
posty pro
externi
subjekt
Authority
Key
Identifier
Key Jednoznaén | Jednoznacny Jednoznacny Jednoznacny Jednoznacny Jednoznaén | Jednoznacny
Identifier y identifikator identifikator identifikator identifikator y identifikator
identifikator vefejného klice vefejného klice vefejného vefejného identifikator vefejného klice
vefejného nadfizené vydavajici klice klice vefejného vydavajici
klice certifikacni certifikacni autority. | vydavajici vydavajici klice certifikacni
nadfizené autority, tj. Jeho hodnota musi | certifikacni certifikacni vydavajici autority. Jeho
certifikacni MERO Root CA. byt stejna jako autority. Jeho autority. Jeho certifikacni hodnota musi
autority, tj. hodnota Subject hodnota musi hodnota musi autority. byt stejna jako
MERO Root Key Identifier byt stejna jako | byt stejna jako | Jeho hodnota
CA. v certifikatu hodnota hodnota hodnota Subject Key
vydavajici Subject Key Subject Key musi byt Identifier
certifikacni autority. | Identifier Identifier stejna jako v certifikatu
v certifikatu v certifikatu hodnota vydavajici
vydavajici vydavajici Subject Key | certifikacni
certifikacni certifikacni Identifier autority.
autority. autority. v certifikatu
vydavajici
certifikacni
autority.
Authority Stejné Stejné polozky a Stejné polozky a Stejné polozky | Stejné polozky | Stejné Stejné polozky
Cert polozky a hodnoty jako hodnoty jako a hodnoty jako | a hodnoty jako | polozky a a hodnoty jako
Issuer hodnoty v polozce v poloZce Subject v polozce v polozce hodnoty jako | v polozce
jako Subject certifikatu Subject Subject v polozce Subject
v polozce certifikatu vydavajici certifikatu certifikatu Subject certifikatu
Subject kofrenové certifikacni autority | vydavajici vydavajici certifikatu vydavajici
certifikacni certifikacni certifikacni vydavajici certifikacni
autority autority autority certifikacni autority
autority
Authority Stejna Stejna hodnota Stejna hodnota Stejna Stejna Stejna Stejna hodnota
CertSerial | hodnota jako v polozce jako v polozce hodnota jako hodnota jako hodnota jako | jako v polozce
Number jako Serial Number Serial Number v polozce v polozce v polozce Serial Number
v polozce certifikatu certifikatu Serial Number | Serial Number | Serial certifikatu
Serial kofenové vydavajici certifikatu certifikatu Number vydavajici
Number certifikacni certifikacni autority | vydavajici vydavajici certifikatu certifikacni
autority certifikacni certifikacni vydavajici autority
autority autority certifikacni
autority
Subject Jednozna¢n | Jednoznacny Jednoznacny Jednoznacny Jednoznacny Jednozna¢n | Jednoznacny
Key y identifikator identifikator identifikator identifikator y identifikator
Identifier identifikator vefejného klice. verejného klice. vefejného vefejného identifikator vefejného
vefejného Jeho hodnota klice. klice. vefejneho klice.
klice. Jeho musi byt stejna klice.
hodnota jako hodnota
musi byt Key Identifier
stejna jako v rozsifeni
hodnota Authority Key
Key Identifier vSech
Identifier certifikatu
v rozsifeni vydanych touto
Authority certifikacni
Key autoritou.
Identifier
vsech
certifikatu
vydanych
kofenovou
certifikacni

Je-li tento dokument vytistén, stava se nefizenym.




Dokument SI-GR-113 Vyddni 1. Wjtisk 0 Strana 29
autoritou.

Subject Emailovéa adresa Emailova Emailova Emailova Oznaceni

Alternativ zadatele o certifikat | adresa adresa adresa technického

e Name zadatele Zadatele zadatele zafizeni

o certifikat o certifikat (externiho
subjektu)
o certifikat

Key KeyCertSign | KeyCertSign, DigitalSignature, KeyEncipherm | KeyEncipherm | KeyEncipher | KeyEncipherm

Usage CRLSign CRLSign NonRepudation, ent ent ment ent

(kriticke Off-line Off-line CRL KeyEncipherment DataEncipher DataEnciphe

rozsSireni) CRL Sign Sign ment rment
Digital
Signature

Extended EmailProtection EmailProtectio | EFS EFS serverAuth

Key n

Usage

CRL

Distributio

n Paints

URI http://pki_su | http://pki_sub/cer | http://pki_sub/certs http://pki_sub/ | http://pki_sub/ | http://pki_su | http://pki_sub/
b/certsrv/ tsrv/ rv/ certsrv/ certsrv/ b/certsrv/ certsrv/

URI http://lwww. http://ww.MERO | http://www.MERO.c | http://www.ME | http://www.ME | http://www. http://lwww.ME
MERO.cz/fil .cz/files/PKI z/files/PKI RO.cz/files/PK | RO.cz/files/PK | MERO.cz/fil RO.cz/files/PKI
es/PKI | | es/PKI

Basic

Constraint

s

Ca TRUE TRUE FALSE FALSE FALSE FALSE FALSE

PathLenC 1 0 - - - - -

onstraint
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Priloha €. 3 — Profily zneplatnénych certifikata

Nasledujici tabulka obsahuje profily zneplatnénych certifikata, které jsou vydavany v ramci PKI hierarchie MERO

CR, a.s.
Nazev polozky CRL korenové certifika¢ni autority MERO CRL podfrizené certifika¢ni autority MERO CA
Root CA
Version 2 2
| Signature Algorithm | sha256WithRSAEncryption sha256WithRSAEncryption
Issuer
Country Ccz Ccz
Organization MERO CR, a. s. MERO CR, a. s.
CN MERO Root CA MERO CA
This Update Datum a €as vydani Datum a &as vydani
Next Update Datum a ¢as vydani + 365 dnu Datum a ¢as vydani + 72 hodin
Revoked
Certificates
User Certificate Sériové &islo zneplatnéného certifikatu Sériové Eislo zneplatnéného certifikatu
Revocation Date Datum a ¢as zneplatnéni certifikatu Datum a ¢as zneplatnéni certifikatu
CRL Entry RozSifeni CRL dle tabulky nize RozSifeni CRL dle tabulky nize
Extensions
CRL Extensions Rozsifeni CRL dle tabulky nize Rozsifeni CRL dle tabulky nize
Signature Algorithm | Sha1WithRSAEncryption Sha1WithRSAEncryption
|_Signature Value Elektronicky podpis vydavajici autoritou Elektronicky podpis vydavajici autoritou
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Ptiloha ¢. 4 - Rozdélovnik

Evid. ¢&islo Drzitel Status

0 Petra Klemptova Spravce dokumentace
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